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IV. Materielles Internetstrafrecht

Im Internet begangene Straftaten werden nach dem
deutschen materiellen Strafrecht unter die gesetzlich
vorgegebenen Normen subsumiert. Daher soll im
Folgenden ein Uberblick iiber internetspezifische
Problemfille und ihre strafrechtliche Beurteilung
erfolgen.

1. Internet als Propagandamittel

Im Internetstehen sich die Prinzipien
Meinungsfreiheit und  strafrechtlich  relevante
MeinungsduBlerung  diametral  gegeniiber.  Ein

besonderes Problem ergibt sich in denjenigen Staaten,
in denen die Meinungsfreiheit einen besonders hohen
Rang besitzt, wie dies z.B. im angloamerikanischen
Raum der Fall ist.1896 Diese Tatsache wird von
Extremisten gerne ausgenutzt, um ihre Propaganda
in diesen Landern in das weltweite Netz einzuspeisen.
Es ist dabei fraglich, inwieweit deutsches Strafrecht
fiir sémtliche Internetseiten gilt und ob extremistische
Seiten, die auf auslidndischen Servern liegen, mit Hilfe
des deutschen Strafrechts zu bestrafen sind.
Fremdenfeindliche Inhalte im Internet sollten auch
durch das Zusatzprotokoll der Cyber Crime
Convention bekdmpft werden, dem sich aber
insbesondere die USA bislang noch nicht anschlossen.

Die Verbreitung von Nazi-Propaganda, wie auch
der sog. ,,Auschwitz-Liige*, also der Leugnung und
Verharmlosung der wihrend des Naziregimes
begangenen Volkermorde, stellt nach deutschem
Strafrecht eine strafbare Handlung gem. § 130 StGB
dar. Dieser verbietet die Verbreitung solcher
Schriften, die Hass- oder Gewaltpropaganda gegen
nationale, rassische oder religiose Volksgruppen
enthilt. Aufgrund des Verweises in § 130 Abs. 2 Nr.
I, Abs. 5 StGB auf die Erweiterung des
Schriftenbegriffes gem. § 11 Abs. 3 StGB gilt die
Vorschrift des § 130 StGB auch im Internet, weil im
Internet abrufbare Daten auf Servern, mithin also auf
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,Datenspeichern®, gespeichert sind. Als
Verletzungserfolg einer Tat nach § 130 StGB ist die
Abrufbarkeit der Propaganda in Deutschland
anzusehen, sodass auch diejenigen Urheber, die ihre
Daten auf ausldandischen Servern gespeichert haben,
nach deutschem Strafrecht zu belangen sind. Die
Strafvorschrift des § 130 StGB erlangte in letzter Zeit
neben der Anwendung auf Nazi-Propaganda und der
Verbreitung der ,,Auschwitz-Liige* auch Bedeutung
bei der Beurteilung anderer terroristischer
Anfeindungen im Internet. Die Anleitung zu einer
Straftat ist gem. § 130a StGB strafbar. Diese
Strafnorm findet ihre Anwendung, wenn mit Hilfe des
Internets versucht wird, Gesinnungsgenossen zu
Straftaten, die dem Katalog des § 126 StGB, also
insbesondere Volkermord, Mord oder Totschlag, zu
entnehmen, zu verleiten. Auch bei diesem
Straftatbestand liegt der Verletzungserfolg bereits vor,
wenn die Moglichkeit besteht, die jeweilige
Internetseite aus dem Inland, d.h. dem Gebiet der
Bundesrepublik  Deutschland abzurufen. Insofern
geniigt auch bei § 130a StGB die Einstellung von
Seiten in das Internet fiir die Anwendung des
deutschen Strafrechts. In den Anwendungsbereich
dieser Norm fallen solche Seiten, die die Herstellung
von Brandsdtzen, Bomben oder anderen gefdhrlichen
Materialien  enthalten. Auflerdem sind  Auf-
forderungen, die die Manipulation von Bahngleisen
enthalten, nach § 130a StGB strafbar.

Weitere Strafvorschriften betreffend die Verbreitung
von Propagandamitteln bzw. die Verwendung von
Kennzeichen verfassungswidriger Organisationen
enthalten die §8§ 86, 86a StGB. Unter § 86 StGB fallen
samtliche Propagandamittel, die Propaganda fiir
verfassungsfeindliche Organisationen beinhalten. Die
Vorschrift des § 86a StGB stellt dagegen auf
http://conventions.coe.int/Treaty/Commun/ChercheSi
2.asp?NT=189&CM=7&DF=6/26/2007&CL=GER
eingesehen werden. Der Einordnung als ,,Schrift*
unterfallen gem. § 130 Abs. 2 Nr. 1, Abs. 51.V.m. §
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11 Abs. 3 StGB auch Bild- und Tontréger,
Datenspeicher, Abbildungen und sonstige
Darstellungen. die Verwendung von Kennzeichen
verfassungsfeindlicher Organisationen ab, wobei der
Begriff des Kennzeichens weit zu interpretieren ist.
Dazu zidhlen neben den im zivilrechtlichen Sinne als
Kennzeichen anzusehenden  Herkunftsmerkmale,
sondern auch unkorperliche Charakteristika, wie z.B.
der , Hitler-Gruf3* oder die Grufformeln ,,Heil Hitler*
oder ,,mit deutschem Gruf3*. Der Tatbestand ist bereits
vollendet, wenn die Kennzeichen auf der Homepage
sichtbar sind. Auch die Bereitstellung
fremdenfeindlichen Liedgutes ist unter das Tat-
bestandsmerkmal , Kennzeichen* zu subsumieren,
selbst in den Fillen, in denen ausschlieBlich markante
Teile des Liedes im Internet abrufbar sind. Dagegen
ist der Tatbestand des § 86a StGB nicht erfiillt, wenn
zwar Kennzeichen verfassungsfeindlicher Organi-
sationen abgebildet sind, aus der Abbildung aber
eindeutig erkennbar ist, dass diese nicht fiir die
Propaganda zu Gunsten der verfassungsfeindlichen
Organisation, sondern wenn der Inhalt der Darstellung
in offenkundiger und eindeutiger Weise die
Gegnerschaft zu der Organisation und die
Bekdmpfung ihrer Ideologie zum Ausdruck bringt.
Hierbei soll selbst eine kommerzielle Benutzung
moglich sein. Die Darstellung der Gegnerschaft kann
im Durchstreichen eines Hakenkreuzes, aber auch in
anderen Darstellungen deutlich gemacht werden.

2. Gewaltdarstellungen im Internet (§ 131 StGB)

In den vergangenen Monaten wurde immer hdufiger
in den Medien iiber Gewaltdarstellungen berichtet,
die vor allem Jugendliche auf ihren Mobiltelefonen
besitzen und die mit Hilfe der MMS-Funktion dieser
Mobiltelefone auch verschickt oder aus dem Internet
heruntergeladen werden kann. Das Verbreiten oder
sonstige Zuginglichmachen von Darstellungen von
grausamen oder sonst unmenschlichen
Gewaltszenen gegeniilber  Menschen oder
menschenihnlichen Wesen ist nach § 131 StGB
strafbar. Der Verletzungserfolg dieser Vorschrift tritt
bereits dann ein, wenn die Mdoglichkeit des Abrufens
besteht. Unter einer Gewalttitigkeit wird in diesem
Zusammenhang ein aggressives, aktives Tun
verstanden, durch das unter Einsatz oder Ingangsetzen
physischer Kraft unmittelbar oder mittelbar auf den
Korper eines Menschen in einer dessen leibliche oder
seelische Unversehrtheit beeintrachtigenden oder
konkret gefihrdenden Weise eingewirkt wird. Auch
einverstdandliche Gewalttitigkeiten sind vom
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Tatbestand des § 131 StGB erfasst. Die Formulierung,
dass auch Gewalttitigkeiten gegeniiber
menschendhnlichen  Darstellungen  unter  die
Strafandrohung des § 131 StGB fallen, wurde mit
Wirkung vom 1.4.2004 eingefiigt. Zuvor waren
aufgrund des strafrechtlichen Analogieverbotes solche
Gewalttitigkeiten nicht erfasst. Nach der Einfiigung
des Begriffes ,,menschenihnliche Wesen* ist § 131
StGB somit auch fiir Computerspiele, auch solche,
die ausschlieBlich im Internet angeboten werden,
anwendbar. Die Darstellung muss nach objektiven
Malstdben als menschendhnlich angesehen werden,
wobei  selbst bei  Comic-Figuren, die ein
,menschendhnliches* Verhalten an den Tag legen,
dieses Tatbestandsmerkmal vorliegen soll. Das
Tatbestandsmerkmal der grausamen oder sonst
unmenschlichen Gewalttitigkeit liegt vor, wenn iiber
die Rechtswidrigkeit der Handlung hinaus eine
besondere Verwerflichkeit besteht, sodass menschlich
verstdandliche Téatigkeiten nicht darunter fallen, auch
wenn sie rechtswidrig sind.

3. (Kinder-) Pornographie im Internet

Ein weiteres Problem ergibt sich bei (kinder-)
pornographischen Angeboten im Internet. Das
Internet als weltweite Plattform erweitert die
Moglichkeiten, gegenseitig in Kontakt zu treten und
(kinder-) pornographisches Material auszutauschen.
Gleichzeitig erhoht sich aber auch das Risiko, dass
pornographisches Material, das nicht fiir Kinder und
Jugendliche unter 18 Jahren geeignet ist, von diesen
abgerufen wird. Diesem Risiko wird durch die
Regelungen zum Jugendschutz im Internet begegnet,
die im néchsten Kapitel besprochen werden. Das
deutsche Strafrecht bestraft (Kinder-) Pornographie in
den §§ 176, 184 ff. StGB. Durch § 184c StGB wird
besonders festgelegt, dass auch durch die Verbreitung
mit Hilfe Rundfunk-, Medien- oder Teledienste die
Tatbestinde der 88 184 — 184b StGB erfiillt werden
konnen. Der Verletzungserfolg dieser Delikte liegt
bereits dann vor, wenn Dateien, unabhéingig vom
Standort des Servers, aus Deutschland abgerufen
werden konnen. Die Vorschriften des Strafrechts, die
die Behandlung (kinder-) pornographischen Materials
bezwecken, wurden durch das Gesetz zur Anderung
der Vorschriften iiber die Straftaten gegen die
sexuelle Selbstbestimmung (SexualdelAndG) v. 27.
12. 2003 neu strukturiert. Die §§ 184 ff. StGB
erhielten dadurch folgende Struktur: § 184 StGB
regelt die Strafbarkeit (einfacher) pornographischer, §
184 a diejenige gewalt- und tierpornographischer, §
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184b  StGB  diejenige  kinderpornographischer
Schriften, wihrend § 184c StGB die Anwendbarkeit
dieser Vorschriften auch auf Rundfunk-, Medien- und

Teledienste beinhaltet. Die Strafbarkeit
kinderpornographischer Schriften, die in § 184b
StGB  geregelt ist, ist auf  verschiedene

Handlungsweisen aufgeteilt. Nach § 184b Abs. 1 Nr.
1 StGB ist das Verbreiten dieser Schriften strafbar.
Ein Verbreiten in Bezug auf das Internet liegt dabei
vor, wenn die Datei auf dem Rechner des
Internetnutzers angekommen ist, unabhéngig von
einer Ubermittlung durch den Anbieter oder einem
selbstindigen Zugriff durch den Nutzer. § 184b Abs.
1 Nr. 2 StGB beinhaltet die Handlungsweisen des
offentlichen Ausstellens, Anschlagens, Vorfiihrens
oder der sonstigen offentlichen Zugidnglichmachung.
Das offentliche Zuginglichmachen ist dabei bereits
dann erfiillt, wenn dem Nutzer ein Lesezugriff auf die
Dateien ermoglicht wird. AbschlieBend wird gemél §
184b Abs. 1 Nr. 3 StGB auch die Herstellung,
Beziehung, Lieferung, Vorratshaltung, sowie das
Anbieten, Ankiindigen, die Anpreisen, und die
Einfuhr oder Ausfuhr kinderpornographischer
Schriften zum Zwecke einer der in den Nummern 1
und 2 festgelegten Handlungsalternativen bestraft. Ein
Problem, das in erster Linie das Internet betrifft,
ergibt sich aus dem nicht eindeutigen Wortlaut des §
184b StGB in der Frage, inwieweit die Handlungen
virtueller Personen, die als Kinder oder Jugendliche
dargestellt sind, unter eine Strafbarkeit des § 184b
StGB fallen. Nach dem Wortlaut des § 184b Abs. 2
StGB sind neben tatsdchlichen Geschehnissen auch
wirklichkeitsnahe Geschehnisse unter den Tatbestand
des § 184b StGB zu subsumieren. Eine Darstellung
durch offensichtlich virtuelle Personen kann aber
wohl nicht als wirklichkeitsnahes Geschehen beurteilt
werden. Fiir den Betrachter ist eindeutig zu erkennen,
dass es sich bei einer solchen Darstellung nicht um
tatsidchliche Geschehnisse handelt. Eine solche
bestehende Strafbarkeitsliicke kann aufgrund des
strafrechtlichen Analogieverbotes auch nicht durch
eine analoge Anwendung des § 184b StGB
geschlossen werden. Insoweit ist die rechtliche Lage
vergleichbar mit dem Tatbestand des § 131 StGB, bei
dem die Darstellung virtueller Wesen vor der
Einfilhrung des Tatbestandsmerkmals ,,menschen-
dhnliche Wesen* auch nicht strafbar war. Die
bestehende Regelungsliicke sollte aber schnellst-
moglich durch den Gesetzgeber geschlossen werden.
Virtuelle Darstellungen kénnen in derselben Weise
wie reale Darstellungen das Schutzbediirfnis
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betreffen. Auch virtuelle Darstellungen lassen eine
reale Nachahmung befiirchten und sollten daher unter
Strafe gestellt werden.

4. Jugendschutz im Internet

Neben dem Schutz der Kinder und Jugendlichen vor
sexuellem Missbrauch, der auch durch die
Verbreitungsmoglichkeiten (kinder-) porno-
graphischer Materialien, erhoht wird, besteht auch ein
Schutzbediirfnis fiir die Entwicklung von Kindern
und Jugendlichen. Zum Schutz der Kinder und
Jugendlichen vor Gewaltdarstellungen und
pornographischen Inhalten im Internet bestehen
auBerdem das Jugendschutzgesetz (JSchG) und
spezieller der Jugendmedienschutz-Staatsvertrag
(JMStV). AulBlerdem beinhaltet auch § 184 StGB
jugendschiitzende Vorschriften. Die Strafbarkeit nach
§ 184 StGB wird dabei durch die Klausel in § 184c S.
2 eingeschrinkt, wonach eine Strafbarkeit unter
anderem im Internet wegen § 184 Abs. 1 entfallen
kann, wenn der Anbieter durch geeignete
MaBnahmen sicherstellen kann, dass sein Angebot
ausschlieBlich fiir Erwachsene erreichbar ist, die
geschiitzte Gruppe der unter 18-Jihrigen diese
Angebot also nicht abrufen kann.

Ein weiteres Schutzinstrument fiir Kinder und
Jugendliche im Internet ist der Jugendmedienschutz-
Staatsvertrag, der dem Schutz der Menschenwiirde
und den Jugendschutz in Rundfunk und Telemedien
dienen soll (§ 1 JMStV). Er beinhaltet in § 4 Abs. 1
eine Aufzdhlung unzuldssiger Internetangebote,1916
die durch weitere Angebote in § 4 Abs. 2 S. 1 IMStV
erweitert wird. Die Angebote des § 4 Abs. 2 S. 1
JMStV sind jedoch nach § 4 Abs. 2 JMStV dann
zuldssig, wenn gewdhrleistet werden kann, dass diese
Angebote nur Erwachsenen zuginglich gemacht
werden, das Angebot also lediglich einer
»geschlossenen Benutzergruppe® zuginglich gemacht
wird. Fiir die Einrichtung einer geschlossenen
Benutzergruppe ist dabei ein Altersverifikations-
system einzusetzen, das der Zulassung durch die als
Aufsichtsbehorde fiir samtliche Anforderungen nach
dem JMStV eingerichteten = Kommission  fiir
Jugendmedienschutz (KJM) bedarf. Der JMStV
enthilt in den §§ 23, 24 Regelungen, die festlegen,
dass bestimmte nach dem JMStV als unzuldssig
eingestufte Verhaltensweisen als Straftat oder als
Ordnungswidrigkeit einzustufen sind.

Der Jugendschutz im World Wide Web erfordert
eine ,effektive Barriere, damit Minderjihrige
keinen Zugang zu pornografischen Inhalten
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erhalten. Dabei miissen ,.einfach und naheliegende
Umgehungsmoglichkeiten® ausgeschlossen werden.
Dies hat der BGH1917 entschieden und ein Alters-
verifikationssystem fiir wettbewerbswidrig erklirt,
wonach vor der ,,Zugangsgewihrung eine Personal-
oder Reisepassnummer und die Postzeitzahl des
Ausstellungsortes angegeben werden* miissen. Fiir
unzuléssig erachtet der Erste Zivilsenat des BGH auch
ein System, bei dem ,aulerdem die Eingabe eines
Namens, einer Adresse und einer Kreditkarten-
nummer oder Bankverbindung erforderlich ist*.
Hinsichtlich der konkreten Ausgestaltung eines
wirksamen Altersverifikationssystems fithrten die
Richter aus, dass ,eine einmalige personliche
Identifizierung der Nutzer etwa durch einen
Postzusteller und eine Authentifizierung bei jedem
Abruf von Inhalten* erforderlich ist.

5. Beleidigungen im Internet

Das Internet bietet mit seinen spezifischen
Einrichtungen wie Foren, Blogs und Meinungs-
portalen vermehrte Moglichkeiten, die eigene

Meinung kundzutun. Auch die Weiterentwicklung des
Internet in das so genannte ,,Web 2.0, bei der der
Inhalt der Seiten nicht mehr nur von Anbieterseite
vorgegeben wird, sondern den Benutzern hierbei

03.05.2009 www.rollenspielsucht.de - eine Initiative

selbst Moglichkeiten zur Bestimmung der Inhalte
eroffnet werden, erhoht die ,,Mitbestimmung® der
Benutzer des Internet.

Daraus folgt aber auch eine erhohte Gefahr der
Begehung von Straftaten gegen die personliche Ehre,
wie sie in den §§ 185 ff. StGB geregelt sind. Zu
beachten ist bei diesen Delikten auch immer die
Abgrenzung zu dem Grundrecht der
Meinungsfreiheit nach Art. 5 Abs. 1 GG. Selbst
wenn in  einem  Onlineforum  beleidigende
AuBerungen an der Tagesordnung sind und das Opfer
selbst zuvor sich beleidigend geduBert hat, sind diese
AuBerungen als Beleidigung strafbar. Fraglich ist
insbesondere, ob neben dem AuBernden selbst auch
eine Strafbarkeit des Betreibers in Betracht kommt.
Dabei ist eine eigene Téterschaft der Betreiber
abzulehnen, da fiir die Annahme einer Titerschaft
gefordert wird, dass eine eigene Missbilligung zum
Ausdruck gebracht wird. So wurde auch die
Titerschaft einer Rundfunkanstalt fiir wihrend einer
Fernsehsendung getitigte Beleidigungen abgelehnt.
Eine Beteiligung als Gehilfe kommt dagegen dann in
Betracht. Hier wird es aber wohl in den meisten
Féllen am erforderlichen Vorsatz beziiglich der
Haupttat (Beleidigung) fehlen, da Internetforen in
erster Linie einer sich im Rahmen des Art. 5 GG
haltenden Kritik dienen sollen.
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